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RESUMEN

La inteligencia artificial invadié los ambitos de la vida y se orienta a reconfigurar la vida
misma, con impactos sobre los derechos humanos. Estas repercusiones sobre el desarrollo
humano tienen, tanto detractores como defensores. El articulo se orienta establecer
implicaciones bioéticas y psicopoliticas de la inteligencia artificial para los derechos
humanos. El articulo se disend bajo el modelo PRISMA y recurri6 a la hermenéutica
analogica para interpretar los textos. Los resultados indican beneficios, amenazas y
oportunidades para las libertades fundamentales y los derechos a la equidad, identidad,
autodeterminacion, autonomia, privacidad y bienestar. Las conclusiones refieren la
integracion de dispositivos, datos y algoritmos, que impactan los derechos humanos y
plantean la necesidad de reflexionar sobre su recreacion, reformulacion o reconfiguracion.

Palabras clave: inteligencia artificial. derechos humanos. bioética. psicopolitica.
hermenéutica.

ABSTRACT

Artificial intelligence has invaded the areas of life and is aimed at reconfiguring life itself,
with impacts on human rights. These repercussions on human development have both
detractors and defenders. The article aims to establish bioethical and psychopolitical
implications of artificial intelligence for human rights. The article, under the PRISMA
model, uses analogical hermeneutics to interpret the texts. The results indicate benefits,
threats and opportunities for fundamental freedoms and the rights to equity, identity, self-
determination, autonomy, privacy, and well-being. The conclusions refer to the integration
of devices, data, and algorithms, which impact human rights and raise the need to reflect on
their recreation, reformulation, or reconfiguration.

! El articulo es producto del Proyecto de Investigacion INV-HUM-3784 “Inteligencia artificial y derechos humanos de tercera generacion”:
Implicaciones educativas y psicopoliticas (2015-2021)”, financiado por la Vicerrectoria de Investigaciones de la Universidad Militar Nueva
Granada, Bogota — Colombia
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RESUMO

A inteligéncia artificial invadiu as areas da vida e visa reconfigurar a propria vida, com
impactos nos direitos humanos. Estas repercussdes no desenvolvimento humano tém tanto
detractores como defensores. O artigo tem como objetivo estabelecer implicagcdes bioéticas
e psicopoliticas da inteligéncia artificial para os direitos humanos. O artigo foi elaborado sob
o modelo PRISMA e utilizou a hermenéutica analdgica para interpretacao dos textos. Os
resultados indicam beneficios, ameacas e oportunidades para as liberdades fundamentais e
os direitos a equidade, identidade, autodeterminagao, autonomia, privacidade e bem-estar.
As conclusdes referem-se a integracdo de dispositivos, dados e algoritmos, que impactam os
direitos humanos e suscitam a necessidade de refletir sobre a sua recriagao, reformulagao ou
reconfiguragao.

Palavras-chave: inteligéncia artificial. direitos humanos. bioética. psicopolitica.
hermenéutica.

Introduccion

La inteligencia artificial (IA) arribo a la integracion de tecnologias, datos, algoritmos, realidades mixtas
y aumentadas, con mayores posibilidades para invadir y remodelar los entornos sociales, culturales y
politicos (Tegmark, 2017; O’neil, 2018). Asimismo, estos sistemas irrumpieron en la vida personal,
relaciones, interioridad y conciencia, con capacidad para provocar cambios en neurotransmisores:
serotonina, oxitocina, adrenalina y dopamina (Hernandez, 2020).

Por otra parte, se avanzo de la interconexion a la interaccion con los sistemas fuertes de IA, con
posibilidades de reconfigurar la identidad y naturaleza humanas (Barrios-Tao, Diaz y Guerra, 2020) y
hasta desnaturalizar la persona con mejoras transhumanistas que suplen supuestas debilidades de la
condicion humana (Castellanos, 2018). De manera particular, desarrollos de la bioingenieria plantean la
dialéctica entre la biologia convertida en tecnologia y viceversa. En la primera relacion dialéctica, los
sistemas vivos (genes, células, 6rganos) se disefian como dispositivos electronicos, mientras que, en la
segunda, los implantes electronicos simulan sistemas y modifican seres vivos. De este modo, se crean
artefactos inspirados en la integracion de sistemas bioldgicos, cognitivos y socioculturales (Van Est &
Gerritsen, 2017).

La problematica trasiega de riesgos en ambitos sociales hacia peligros para los derechos, el desarrollo y
la dignidad humana. En cuanto al desarrollo humano sostenible, la IA desafia la supervivencia planetaria,
asi como la armonia del ser humano con sus dimensiones de creatividad e innovacion (UNESCO, 2015).
Algunos avances neurotecnologicos amenazarian la dignidad humana con sus métodos para registrar,
interpretar o alterar la actividad cerebral, que posibilitarian codificar, manipular pensamientos y alterar
el ser humano (Jangwan, 2022), mientras que otros como las interfaces cerebro-computadora,
permitirian una comunicacion entre cerebro y mundo exterior, exportando datos o alterando la actividad
cerebral (Yuste, Genser & Herrmann, 2021).

La Declaracion mundial sobre Bioética y Derechos Humanos (2005) indic6 principios para la relacion
entre derechos humanos, medicina y tecnologias, con el proposito de “promover el respeto de la dignidad
y proteger los derechos humanos, velando por el respeto de la vida de los seres humanos y las libertades
fundamentales” (UNESCO, 2005, art. 2). Sin embargo, dos décadas después se abre la necesidad de
considerar los derechos bajo la 6ptica de los desarrollos neurocientificos, los sistemas fuertes de 1A y
las tecnologias biomédicas invasivas (Ivanii, Kuchuk, & Orlova, 2020; Van Est & Gerritsen, 2017).
Documentos globales plantean principios éticos para regular la A y salvaguardar los derechos humanos:
transparencia, justicia y equidad, no maleficencia, responsabilidad, privacidad, beneficencia, libertad y
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autonomia, verdad, sostenibilidad, dignidad, solidaridad (Jobin, Ienca & Vayena, 2019). No obstante, se
indica que las normas atin son vagas para ser aplicadas a estas complejas tecnologias (Barrio, 2021; Van
Veen, 2018).

Por ultimo, la relacion entre IA y desarrollo humano se mueve entre detractores y defensores, entre
quienes plantean visiones utdpicas con beneficios y quienes indican riesgos y amenazas:
bioconservadores que indican consecuencias desastrosas y trashumanistas con pretensiones de mejorar
la vida (De Asis, 2020); “utopicos digitales” y “tecnoescépticos” (Tegmark, 2017). En las biotecnologias
se mezclan dispositivos, datos y algoritmos, y se interpretan bajo los polos de utopias y distopias (James
et al., 2023; Robles, 2020), promesas y desafios (Bakiner, 2023), avances y peligros (Megias, 2022),
impactos positivos y negativos (Van Est & Gerritsen, 2017), suefios y pesadillas (Martorell y Andonio,
2019), entusiasmos y temores (Pérez et al., 2017). Esta dialéctica también se consider6 en la Declaracion
(UNESCO, 2005, art. 20) y se indicd la necesidad de “promover una evaluacion y una gestion apropiadas
de los riesgos™ de las tecnologias conexas. Los nuevos avances trazan la necesidad de una interpretacion
equilibrada entre riesgos, beneficios y oportunidades. En este sentido, el articulo se orienta establecer
implicaciones bioéticas y psicopoliticas de la IA para los derechos humanos.

Referentes teoricos: Inteligencias artificiales, bioética, psicopolitica y derechos humanos

El plural del constructo inteligencias artificiales (IAs) se determina por su polisemia, originada en la
dindmica de sus desarrollos, los cuales arribaron a la integracion de dispositivos, big data, técnicas,
algoritmos, realidades mixtas y aumentadas. En cuanto a sus significados se paso de la accion de disefiar
dispositivos que funcionan como entidades, actuan, advierten e interactian con su entorno (Robles,
2020), a considerar la IA como un saber multi e interdisciplinar que retine matematicas, informatica,
ingenieria, psicologia, biologia, estadistica, entre otras (Stone, 2016; Zawacki et al., 2019, hasta la
definicion amplia e integradora de la Comision Europea (2020, p.20):

Programas informaticos (y posiblemente también equipos informaticos) disefiados por seres humanos que,
dado un objetivo complejo, actuan en la dimension fisica o digital mediante la percepciéon de su entorno
mediante la adquisicion de datos, la interpretacion de los datos estructurados o no estructurados, el
razonamiento sobre el conocimiento o el tratamiento de la informacion, fruto de estos datos y la decision
de las mejores acciones que se llevaran a cabo para alcanzar el objetivo fijado.

Los dominios de actuacion de las IAs se dinamizaron de los servicios (transportes, salud, seguridad,
trabajo) (Stone, 2016), a los &mbitos educativos, juridicos, politicos (Moran, 2021; Zawacki et al., 2019)
y arribaron a la vida interior de las personas con fines comerciales (Han, 2014). Estas dinamicas permiten
clasificarlas de acuerdo con la complejidad de sus acciones: de sistematizar datos y automatizar
actividades, se pasd emular aspectos humanos. De este modo, se denominan IAs, estrechas, débiles,
super y fuertes (Baker & Smith, 2019), de acuerdo con sus capacidades para emular voz, percepcion
visual, lenguaje natural, cognicion, emociones, inteligencia social (Kaplan & Haenlein, 2019) o imitar
posibles dimensiones filosoéficas como la conciencia, ética y moral (Colmenarejo, 2018).

En cuanto a la bioética y el cuidado de la vida, el ejercicio del poder paso de la biopolitica, ejercida por
el capitalismo sobre el cuerpo (Foucault, 2009; Galparsoro y Pérez, 2018; Cruz, 2017), a la consideracion
de los genes y el ADN como dispositivos biopoliticos (Sibilia, 2006), hasta la psicopolitica neoliberal
que ejercita el poder sobre la interioridad (psiche), pensamientos, emociones y necesidades internas,
mediante nuevas armas de gobernanza: motivacion, ilusion, competencia, originalidad, iniciativa (Han,
2014). Estas formas de manipulacion generan adicciones y marcan un estadio sofisticado del ejercicio
del poder, la “psicopolitica digital”: un nuevo y mas efectivo control ejercido desde dentro (Espinosa,
2018; Cruz, 2017) y capacitado para leer y controlar pensamientos (Han, 2014). Este poder sobre el ser
humano, centro de la bioética, se realiza mediante datos configurados por algoritmos, codigos de
software que procesan instrucciones en cadena, con el fin de obtener determinados resultados (Barrios-
Tao y Diaz, 2024; Hill, 2016). Estos cddigos o unidades epistémicas integran elementos cognitivos y
valores éticos con propdsitos mercantiles (O’neil, 2018; Cardon, 2018; Comisiéon Europea, 2018;
Arbulo, Olveira y Wilkins, 2018).
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La integracion de 1As fuertes y psicopolitica conduce la mirada hacia los derechos humanos. Mientras
que unos consideran necesario su ampliacion, actualizacioén, reformulacion o reconceptualizacion
(Razmetaeva, Barabash, & Lukianov, 2022; Morales, 2018), otros plantean una nueva generacion de
derechos asociados con las innovaciones de las IAs (Castelblanco, 2021; Perepolkin, Perepolkin, &
Averianova, 2021; Ivanii, Kuchuk, & Orlova, 2020; Arbulo, Olveira y Wilkins, 2018; Aguirre y
Manasia, 2015). Esta nueva generacion configuraria derechos a la identidad, la construccion individual
y la proteccion de la dignidad, libertad, autonomia y privacidad (De la Quadra-Salcedo, 2018; Pérez,
2018), asi como a la inclusion digital, a la informacién y conocimiento (Cova-Fernandez, 2022). El
objetivo de esta nueva generacion seria “corregir las externalidades negativas y los déficits de justicia e
igualdad que estan propiciando la falta de regulacion juridica adecuada que acompaia la revolucion
digital” (Barrio, 2021, p. 207). Sin embargo, autores como Torres (2018) desconocen estas
clasificaciones y recurren a las escuelas de derecho (naturalista, deliberativa, protesta, discursiva) para
comprenderlos de forma mas holistica.

Otros autores retoman el planteamiento sobre el neuroderecho (Taylor, Harp & Elliot, 1991) y proponen
nuevos derechos: libertad cognitiva, privacidad e integridad mental, continuidad psicolégica (Ienca &
Andorno, 2017), asi como la defensa y cuidado del desarrollo humano: identidad personal, libre albedrio,
entre otros (Yuste, Genser & Herrmann, 2021; Borbon, Borbon y Laverde, 2021; De Asis, 2020). Por
ultimo, para otros la biotecnologia implicaria el surgimiento de derechos somaticos asociados con el
cuerpo humano y estructurados en grupos: eutanasia; reproductivos y disposicion de o6rganos y tejidos;
esfera y cambios sexuales, entre otros (Perepolkin, Perepolkin, & Averianova, 2021; Shevchuk et al.,
2021; Ivanii, Kuchuk, & Orlova, 2020).

Metodologia

La revision de literatura se oriento por la pregunta acerca de las implicaciones bioéticas y psicopoliticas
de los sistemas de IA para los derechos humanos y sigui6 los pasos declarados por el modelo PRISMA
(Preferred Reporting Items for Systematic Review and Meta Analyses) (Page et al., 2021), en sus cuatro
fases: identificacion, filtrado (o cribado), elegibilidad e inclusion (Gonzalez et al., 2011). La
identificacion inicial de los textos (N=184) se realizd6 mediante la combinacion de palabras clave en
castellano y sus correspondientes en inglés y portugués: “inteligencia artificial”, “derechos humanos”,
“bioética”, “psicopolitica”, combinando operadores booleanos, de acuerdo con las interfaces de Science
Direct, Scopus, EBSCO, Scielo, bajo el marco temporal (2015-2023). Posteriormente se procedio al
filtrado (excluidos n=57; seleccion temporal N=127), mediante filtros sobre tipologia de documentos
(articulos de investigacion, tesis, documentos de instituciones internacionales). La tercera fase de
elegibilidad consider6 factores de accesibilidad y calidad de las fuentes (excluidos n=44; seleccion
temporal N=83). Por ultimo, se procedi6 a la inclusion de los textos pertinentes para responder la
pregunta orientadora y se consideraron algunos textos de autores relevantes fuera del marco temporal
(excluidos n=15; inclusion final N=68).

Para interpretar los textos incluidos se recurri6 a la hermenéutica analogica determinada como una teoria
aplicable a problematicas sociales y a fendmenos que se mueven entre extremos interpretativos. Para
Beuchot (2016, p.114) esta hermenéutica se puede aplicar como “politica de la interpretacion™ a la vez
que “interpretacion de la politica” y podria contribuir en “des-totalizar los significados univocos y en re-
totalizar los significados equivocos”, para llegar a una prudencia individual y colectiva orientada a la
“interpretacion del hombre, del ser humano, para comprenderlo y, a partir de eso, procurarles una ética,
un derecho y una politica que le sean adecuados, que le resulten convenientes”. En el caso de las
implicaciones de las [As para los derechos humanos, la interpretacion se mueve entre beneficios para
fortalecer principios bioéticos como la justicia y la autonomia, y las amenazas del poder sobre libertades
fundamentales, privacidad o bienestar, entre otros. La hermenéutica analdgica estructura un equilibrio
entre la univocidad y la equivocidad, cuando se consideran implicaciones en términos de riesgos,
beneficios y oportunidades.
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El disefio de la interpretacion siguid las tres fases que estructuran y orientan la hermenéutica analogica:
sintactica, semantica y pragmatica (Beuchot, 2016). En la fase sintactica se organizaron los textos en
una matriz disefiada, a través de las unidades temadticas emergentes orientada por la pregunta
investigativa: “libertades fundamentales” (f), “equidad” (e), “identidad” (i), “autonomia” (a),
“privacidad” (p), “bienestar” (b). La fase semantica identificé y caracteriz6 la univocidad (U) o visiones
utopicas, asi como la equivocidad o visiones distopicas (D). Por ultimo, mediante una matriz de
interpretacion se procediod a la fase pragmatica para establecer la dimension analogica (A) o phronética.
De este modo, los resultados de la interpretacion se presentan de forma narrativa siguiendo cada una de
las seis (1-6) tematicas emergentes (f, e , i, a, p, b) con sus respectivas voces univocas (U), equivocas
(D) y analogicas (A).

Resultados: Libertades fundamentales (f-A): entre soberanos (U), manipulados y gobernados (D)

La Declaracion sefala el deber de “respetar plenamente la dignidad humana, los derechos humanos y
las libertades fundamentales” (UNESCO, 2005, art. 3). Las primeras implicaciones se orientan a estas
libertades: de opinion, expresion, pensamiento, consciencia, entre otras. Algunas voces utopicas (U)
indican beneficios para estas libertades por la posibilidad de expresarse libremente y deambular sin
limites en internet (Castelbanco, 2021). Por otra parte, més informaciéon circulante en la red,
posibilidades de personalizar contenidos y aumento de canales de comunicacién, contribuirian con las
libertades de pensamiento, opinion y expresion (Larrondo y Grandi, 2021; Van Est & Gerritsen, 2017;
Ienca & Andorno, 2017).

Las visiones distopicas (D) plantean riesgos de manipulacion y restriccion para la libre movilidad y la
seguridad debido a la capacidad de los sistemas para proporcionar detalles sobre movimientos
individuales y predecir ubicaciones futuras (Andersen, 2021). Un segundo 4mbito amenazado es la libre
expresion, cuando en los sistemas de IA se desbordan los limites, llegando al irrespeto, desprecio y
violencia (Larrondo y Grandi, 2021) o cuando se extralimita la capacidad de pronunciarse hasta denigrar
del otro; este riesgo aumenta debido a la lentitud para desarrollar jurisprudencia y normas consistentes
para sancionar estas agresiones (Castelblanco, 2021; Morales, 2018; Van Est & Gerritsen, 2017) y a las
condiciones de inmaterialidad e invisibilidad para el escrutinio publico de estas acciones en la red
(Arbulo, Olveira y Wilkins, 2018). En esta violencia digital se suplantan usuarios y se configuran
respuestas automaticas con cuentas perfiladas, mediante hots emuladores del lenguaje natural (Andersen,
2021).

El tercer ambito amenazado es la libertad mental. Ienca y Andorno (2017) refieren investigaciones sobre
el control cerebral, no invasivo, desarrollado en dispositivos de comunicacion mediante neurogadgets y
la lectura de ondas cerebrales. El riesgo para la libertad mental y el autogobierno radica en el potencial
de la ingenieria neuronal y de imagenes cerebrales para acceder a la informacion mental y derrumbar la
otrora fortaleza inexpugnable de la mente. Asimismo, Borbon, Borbon y Laverde (2021) indican técnicas
como la optogenética orientadas a modificar genéticamente las neuronas generando su fotosensibilidad,
mediante virus, con la posibilidad de excitarlas o inhibirlas con la luz. Por otra parte, la estimulacion
cerebral con ultrasonidos posibilitaria cierto control sobre el comportamiento (Kubanek et al., 2020).

Otro ambito en riesgo es la libertad individual debido a la manipulacién y gobernanza en el novedoso
pandptico digital (Robles, 2020; Han, 2014) posibilitadas por la pérdida del control sobre datos de la
vida privada, suministrados a los sistemas de IA. Alli, nombre, fama, imagen y perfil, se utilizan para
fines no contemplados por los usuarios (Castelblanco, 2021). Las configuraciones algoritmicas
perfeccionan métodos para controlar y vigilar, a través de la recopilacion, configuracion y manipulacion
de esta informacion personal (Bakiner, 2023; Barrio, 2021; Robles, 2020; Cotino, 2019; Arbulo, Olveira
y Wilkins, 2018). En sintesis, se podria configurar un “autoritarismo digital” para controlar las
actividades ciudadanas con practicas de censura y restriccion de las libertades fundamentales
(Castellanos, 2019, p.7).
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En cuanto a la gobernanza, Guerrero (2023) indica mecanismos de dominacion y limitacion de los
derechos como los procesos de reeducacion a los usuarios al convertirlos en consumidores y colonizar
sus conciencias, mediante la configuracion algoritmica de ciertos valores. Por otra parte, la libertad para
recibir o rechazar informacion se coarta a través de estrategias como las camaras de eco y los filtros
burbuja, los cuales determinan la informaciéon que se debe mostrar y obnubilan el desarrollo de la libre
opiniodn, la libre expresion y la garantia de recibir informacion libre y sin interferencias (Megias, 2022;
Larrondo y Grandi, 2021; Nguyen, 2020; Pariser, 2017). Otra estrategia es el Big Nudging mediante el
cual no se indica directamente el modo de obrar, sino que se utiliza una “macro-insinuaciéon” para
redireccionar el comportamiento individual (Castellanos, 2019). Por ultimo, otras investigaciones
evidencian practicas de gobernanza como la bio y la bibliometria, orientadas a medir la supuesta calidad
de los individuos (Feldman & Sandoval, 2018; Lupton, 2016) y a monitorear comportamientos
individuales, encaminados a determinar la calidad institucional (Lim, 2019; Saura y Bolivar, 2019).

Cada una de las analogias (A) resaltara y exhortara al cuidado a la dignidad humana y se interpretara por
el equilibro entre la ampliacion, recreacion o reformulacion de los derechos humanos, con relacion a los
avances de las [As. Esta primera vision phronética (A) inicia con un llamado a las neurotecnologias para
preservar la “libertad mental”, mediante el cuidado de la capacidad personal para ejercer el autogobierno
sobre pensamientos y comportamientos, con el fin de preservar la mente, como refugio de la libertad
personal (Ienca & Andorno, 2017). Este derecho ampliado de “libertad mental” se relaciona con el
planteamiento de De Asis (2020) quien retoma la propuesta de Yuste, Genser y Herrmann (2021) acerca
de su iniciativa para impulsar el “neuroderecho a la libertad cognitiva”, determinado como la decision
de las personas sobre su deseo o no de utilizar o rechazar las neurotecnologias en su dimension corporal.

Por otra parte, algunos textos trazan deberes para los configuradores de sistemas de IA. Cualquier
configuracion debe preservar el derecho a no ser medido, analizado o entrenado (coached). En este
sentido, la libertad para recibir informacion no se deberia promover, ni obstaculizar, mediante estrategias
que orienten, manipulen y gobiernen a los usuarios (Cotino, 2019; Van Est & Gerritsen, 2017). Por
ultimo, se deberia fortalecer y garantizar la moderacién en la generacion de contenidos, con la
posibilidad de ser revisados, supervisados y removidos por las personas y asi garantizar sus libertades
fundamentales (Larrondo y Grandi, 2021).

Equidad (e-A): entre incluidos (U) y marginados (D)

La equidad, principio fundamental de la bioética, se plantea a partir del respeto por la “igualdad
fundamental de todos los seres humanos en dignidad y derechos” (UNESCO, 2005, art. 10). La
Declaracion sefiala que “ningun individuo o grupo deberia ser sometido por ningin motivo” a fendmenos
de “discriminacion o estigmatizacion alguna” (art. 11).

Las visiones utopicas (U) se sustentan sobre el razonamiento de que, a mas desarrollos de IA, mayor
inclusion y equidad. En este sentido, internet se determinaria como una estructura social participativa,
que posibilitaria democratizar el conocimiento, empoderar personas y fortalecer procesos de inclusion
social (Guerrero, 2023). Una inclusion fortalecida mediante la alfabetizacion digital que integraria
comunidades a través de avances tecnoldgicos, favoreciendo la participacion democratica (Aguirre y
Manasia, 2015).

En contraste, las distopias (D) refieren la exclusion desde diferentes Opticas. En primer lugar, la
desigualdad entre una minoria con posibilidades, frente a una mayoria que no puede conectarse a la red,
ni acceder a dispositivos digitales (Castelblanco, 2021). Esta brecha digital margina ahora por la
limitacién de acceso a condiciones técnicas, econdmicas y culturales, para interactuar y participar en las
decisiones politicas sobre el desarrollo social (Guerrero, 2023; Barrio, 2021; De Asis, 2020). Una
segunda Optica, contextualizada también en las desigualdades sociales, limitaria la posibilidad de
acceder a dispositivos, desarrollar habilidades digitales (Castellanos, 2018) y acceder a diagndsticos o
tratamientos en el ambito de la telemedicina (Ishengoma, 2022).
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En otro angulo se plantea la vulneracion de los derechos en términos de discriminacion. Por una parte,
se excluyen personas a causa de los valores e intereses de quienes configuran los algoritmos (O’neil,
2021; Van Est & Gerritsen, 2017) para designar recursos para la educacion, la atencidn sanitaria o los
servicios publicos de ciudades inteligentes (Lane, 2023; Human Rights Council, 2021). Algunos
sistemas con respuestas automatizadas discriminan e impiden acceder a servicios, mediante filtros
configurados con criterios asociados a factores culturales, economicos, étnicos o religiosos (Bakiner,
2023; Castelblanco, 2021; O’neil, 2021). Andersen (2021) presenta estrategias nocivas de
configuraciones algoritmicas: perfiles discriminatorios mediante reconocimiento facial; seleccion,
segregacion y vigilancia masiva; propaganda selectiva, enlaces o fuentes falsas; perpetuidad de
prejuicios juridicos mediante calificacion de riesgo y reincidencia; perfilamiento sesgado por raza o
condicidn social.

En el ambito biojuridico, el riesgo discriminatorio es para la justicia debido a la limitacion de la mayoria
para acceder a procedimientos judiciales en escenarios digitales, asi como para el derecho a un juicio
justo debido a que la jurisprudencia no avanza a la par de los avances tecnoldgicos y no se reconfiguran,
ni se plantean nuevos derechos para afrontar las neurotecnologias (Van Est & Gerritsen, 2017). En la
esfera sanitaria, Andersen (2021) indica que configuraciones algoritmicas podrian recomendar diferentes
tratamientos, en funcion del seguro del paciente, su capacidad de pago y negar atenciones vitales por
causas socioeconomicas, discriminando y perjudicando grupos marginados. Asimismo, se podrian
manipular decisiones médicas con recomendaciones sobre el trato a pacientes perfilados: posibilidad de
discriminacion genética, cuando se tienen visiones exclusivamente bioldgicas de las personas (Faralli,
2015); atencion sanitaria inequitativa por configuraciones sesgadas que excluyen pacientes con
enfermedades raras o desfavorecidas en ensayos clinicos (Ishengoma, 2022). En sintesis, Van Veen
(2018) plantea la inequidad en términos globales: perturbacion grave de la distribucion de poder en el
mundo al crear nuevas formas de opresion y afectar a los mas vulnerables.

En términos de repensar los derechos, la vision fronética (A) se orienta a considerar las oportunidades
de las IAs para una mayor circulacion y mejor aprovechamiento de los avances cientificos, en beneficio
de todos los &mbitos sociales y con el acceso equitativo a estos desarrollos (Toboso y Aparicio, 2019;
Villalba, 2020). Van Veen (2018) plantea el hecho de que los mismos derechos humanos como lenguaje
y marco legal, son una fuente de poder debido a su legitimidad moral. En consecuencia, se deberian
cuidar para evitar la probabilidad de utilizarlos como poder para causar dafo. Por ultimo, es necesario
fortalecer practicas de inclusion en el &mbito digital para interactuar mediante redes de informacion y
acceder a nuevos servicios, con el fortalecimiento de politicas de educacion ciudadana orientadas a crear
una inteligencia colectiva para afrontar un mundo globalizado (Comisiéon Europea, 2018; Baker &
Smith; 2019).

Identidad y autodeterminacion (i-A): entre subjetividades (U) y perfiles creados (D)

La Declaracion aborda el derecho a la identidad, en su momento vinculado con la relacion tecnologias,
individuos y sociedad, y plantea una visién integral que comprenda sus dimensiones biologicas,
psicologicas, sociales, culturales y espirituales (UNESCO, 2005, prefacio).

Las voces utopicas (U) consideran que mas acceso a la informacion empoderaria la identidad y la
autodeterminacion individual. En cuanto a la identidad, las tecnologias posibilitan nuevas expresiones
relacionales y configuran un yo mas abierto y flexible, asi como un yo multiple con mayores
posibilidades de ludica y auto-creatividad (Illou, 2007). Por su parte, Floridi et al. (2018, p.692) indican
que las IAs podrian “estar al servicio de la autodeterminacién humana y fomentar la cohesion social”,
sin peligros para la dignidad y el florecimiento de lo humano.

Los riesgos (D) se plantean con base en el potencial de la IA para crear nuevos modos de identidad;
ciber-identidades heterénomas configuradas a partir de dispositivos mediaticos y no de valores
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individuales. Estas identidades adquieren diversas denominaciones: “homo zappiens”, “tecnopersona”,
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“zoon elektronikén™ (Echeverria, 2016; Huici y Davila, 2016). En todos los casos, las identidades se
producen, desarrollan y determinan a través de las interacciones y relaciones mediadas por la IA.

Algunos textos refieren el uso de las corrientes positivas y negativas emocionales como estrategia para
alterar, tanto la identidad como la autodeterminacion individual. Las emociones, convertidas en
inscripciones digitales (Ghotbi, 2023; Cardon, 2018), se manipulan mediante los datos emocionales
acopiados, con los cuales se configuran perfiles o identidades falsas, se ejerce el poder y se subyuga al
individuo asombrado y fascinado (Pifiar, 2018). En consecuencia, los riesgos se intensifican por la
posibilidad de construir y deconstruir perfiles, con o sin el consentimiento personal, mediante datos
reales o ficticios. Esta configuracion de perfiles con estadisticas manipuladas y configuradas por otros
amenaza los dmbitos sociales, sanitarios y laborales (Beever & Taylor, 2022; De la Quadra-Salcedo,
2018).

A partir de la identidad, comprendida como el factor individual que permite experimentarse a si mismo
como la misma persona persistente en el tiempo, Ienca y Andorno (2017) plantean la amenaza de
alterarla y desajustar personas, mediante la configuracion de perfiles y avatares, asi como por el
desdoblamiento del individuo en la dialéctica persona-personaje. El personaje se vincula con la
reputacion on-line que termina devorando a la persona, condicionando las posibilidades de la vida real
y cosificando la identidad, con el resultado de “una vida sin yo” (Sudrez, 2014, p.39) o una identidad
social distorsionada (Faralli, 2015). Por otra parte, cuando dispositivos neuronales se usan para estimular
o modular la funcién cerebral podrian alterar los estados mentales criticos para la personalidad y afectar
la identidad, es decir, “la percepcion de las personas sobre su propia identidad” (Ienca & Andorno, 2017).
Algunas técnicas de ingenieria de la memoria pueden afectar la identidad al eliminar, alterar, agregar o
reemplazar selectivamente recuerdos relevantes para su autorreconocimiento como personas (Jangwan,
2022). En cuanto a la autodeterminacion, lenca y Andorno (2017) reportan casos de aplicacion de
neurotecnologias con efectos sobre el comportamiento: aumento de impulsividad y agresividad; cambios
en el comportamiento sexual, la personalidad y el conocimiento de si. Asimismo, con los avances de la
terapia génica se podria influir en la transmision del patrimonio genético a las generaciones sucesivas
(Faralli, 2015).

La vision phronética (A) inicia con el llamado a plantear acciones frente al desafio de la modelacion de
la identidad y la conciencia mediante IAs (Guerrero, 2023). Los planteamientos de Valdés (2015,
p.1220) indican la necesidad de cuidar los derechos orientados a la proteccion de la “identidad genética”,
debido al riesgo de afectacion personal en su “composicién ontologica por los avances y aplicaciones de
la biomedicina y la biotecnologia”. Al mismo tiempo que los avances neurotecnologicos deberian
florecer neuroderechos protectores de los riesgos. Es el caso del “derecho a la continuidad psicologica”
que cuide de la preservacion de la identidad personal y la prolongacion de los pensamientos, preferencias
y elecciones de una persona. Asimismo, el derecho a la integridad mental, que podria salvaguardar tanto
la mente como sus pensamientos, creencias y convicciones de las posibilidades de restricciones
procedentes de factores externos, asi como de las amenazas a la mente como refugio también de la
identidad y la autodeterminacion individual (Ienca & Andorno, 2017). Por ultimo, el derecho a heredar
un patrimonio genético no modificado (Faralli, 2015).

Autonomia y responsabilidad (a-A): entre independientes (U) y heteronomos (D)

El principio bioético de autonomia es fundamental para la Declaracion: “Se habra de respetar la
autonomia de la persona en lo que se refiere a la facultad de adoptar decisiones, asumiendo la
responsabilidad de éstas y respetando la autonomia de los demés” (UNESCO, 2005, art. 5). Tanto el
libre albedrio como la autonomia forman parte del desarrollo humano y posibilitan asumir
responsabilidades individuales (Yuste, Genser & Herrmann, 2021).

Voces utodpicas (U) relacionadas con el fortalecimiento de la autonomia y la responsabilidad se
fundamentan en la contribucion de las IAs para disponer de més informacion e interaccidon social, asi
como para mejorar capacidades y eficiencia personales (Verdegay et al., 2021; Villalba, 2020), como el
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caso de las habilidades de razonamiento clinico involucradas en el diagndstico y deteccion de
enfermedades (James et al., 2023). Asimismo, cuando se participa de forma libre en actividades sociales,
intelectuales y culturales, configuradas en los sistemas de IA (Floridi et al., 2018, Tegmark, 2017). Por
ultimo, las neurotecnologias al mejorar aspectos cognitivos como la memoria, el conocimiento, el
razonamiento y la toma de decisiones contribuirian con mejorar la autonomia (Jangwan et al., 2022;
Borbon, Borbon y Laverde, 2021).

En contraste, los riesgos (D) inician cuando se entregan datos privados, insumo para entregar la
autonomia personal y actuar de forma heterénoma: usuarios seducidos y movilizados por los
bombardeos de los configuradores de IA, quienes se valen de gustos, preferencias y pensamientos
suministrados al producir y consumir informacion. Esta gestion algoritmica de gustos, recuerdos y
deseos influye en la toma de decisiones individuales, en detrimento, tanto de la autonomia y capacidad
de decision, como de la participacion ciudadana, debido a una configuracién obediente a calculos y
acomodada a situaciones, es decir, una “subordinacion a los datos” (Castellanos, 2018, p.127; 2019). De
este modo, la inmersion y absorcion en dispositivos atrofian el desarrollo de los usuarios como seres
independientes (Moran, 2021; Van Est & Gerritsen, 2017). En el ambito médico, Ishengoma (2022,
p.97) refiere el dilema denominado la “mente médica colectiva” que aborda la transferencia de la
autoridad de los médicos humanos a los algoritmos, cuando se pasa de utilizar las IAs como apoyo a las
decisiones, a convertirlas en centrales de toma de decisiones médicas, con el riesgo de soslayar principios
bioéticos como la beneficencia y no maledicencia. En este dmbito, James et al. (2023) plantean la
amenaza de descalificar los roles y habilidades del personal médico.

Por otra parte, cuando no existe un consentimiento digital sobre el uso de los datos generados y acopiados
se arriesga la responsabilidad. El riesgo radica, tanto en la perpetuidad de quienes los almacenan,
comercializan y reconfiguran permanentemente, como en la pérdida del control personal, convirtiéndose
en una mercancia circulante a perpetuidad (Hernandez, 2020). Asimismo, se puede invadir y difuminar
la responsabilidad individual, debido a que la celeridad de los avances y los multiples actores que
intervienen la configuracion de los sistemas amenazan la capacidad de la industria tecnologica para crear
protocolos y herramientas, que regulen y determinen responsabilidades de quienes intervienen en la
cadena de produccion, configuracion, gestion y mercadeo (Castelblanco, 2021). En este sentido, la
responsabilidad de disefiadores, operadores, usuarios y de otras personas no visibles en estos
ecosistemas, se puede difuminar o esfumar (Villalba, 2020; Morales, 2018).

Unos autores refieren estrategias conducentes a distorsionar la toma de decisiones minando la
autonomia. La inmersion en burbujas ideologicas configuradas con valores y contenidos, encierra a las
personas en sus gustos y elecciones, focalizdndolos en sus probabilidades, con la anulacion de su
autonomia y la posibilidad de reescribirse, recrearse y proyectarse (Nguyen, 2020; Cardon, 2018). Por
su parte, las camaras de eco, configuradas con datos privados entregados por los sujetos, resuenan y
repiten la desacreditacion de voces, conceptos disonantes y disconformes con las posiciones
individuales. Los resultados se evidencian en la homogeneizacion de individuos, comunidades y
sociedad (Nguyen, 2020; Comision Europea, 2018).

Por ultimo, otros riesgos provienen de avances neurotecnologicos capacitados para estimular el cerebro
e influir, tanto en su comportamiento, como en sus recuerdos (Yuste, Genser & Herrmann, 2021). En
este sentido, se podria impactar la denominada “computacion neuronal” con la posibilidad de realizar
un “hackeo cerebral malicioso”, analogo al realizado en computadoras y datos digitales, y manipular
directamente la informacién neuronal de una persona (Ienca & Andorno, 2017). Por ultimo, la
posibilidad de mejorar rasgos cognitivos podria alterar dimensiones humanas, algunas veces motivadas
por satisfaccion de caprichos individuales, en contra del ordenamiento social (Borbon, Borbén y
Laverde, 2021).

La vision phronética (A) también se plantea como llamada para salvaguardar la autonomia y la

responsabilidad en todos los intervinientes en las cadenas de produccion, configuracion y uso de los
sistemas de IAs (Nunes, Miranda y Dadalto, 2022; Villalba, 2020), asi como la consideracion de crear
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un neuroderecho orientado al cuidado de la integridad psiquica (Ienca & Andorno, 2017). Mas alla de
los consentimientos libres, expresos e informados (UNESCO, 2005) se deberian reconfigurar y redisefiar
estos consentimientos frente a los lenguajes, funcionamientos y actuaciones de los avances de las 1As.
Por ultimo, Verdegay et al. (2021) plantean recomendaciones sociales y educativas sobre la claridad
para los usuarios acerca del uso de la informacion, la preservacion de su autonomia, sin el abuso de sus
perfiles personales y el fomento de la formacion integral sobre aspectos practicos y potencialidades de
las IAs.

Privacidad (p-A): entre la confidencialidad (U) y la intimidad descubierta (D)

El alcance del respeto a la privacidad se relaciona con “la confidencialidad de la informacion™ y se indica
que “no deberia utilizarse o revelarse para fines distintos de los que determinaron su acopio o para los
que se obtuvo el consentimiento” (UNESCO, 2005, art. 9). Sin embargo, este alcance se reconfigura por
los avances de las IAs que arribaron a la interioridad individual. Voces utdpicas (U) se mueven entre la
esfera de confidencialidad promovida por los sistemas de seguridad de estos avances tecnologicos
(Megias, 2022; Floridi et al., 2018) y la posibilidad de la IA para identificar ciberataques y salvaguardar
sistemas de informacidn sensibles como los del &mbito sanitario (Ishengoma, 2022).

El riesgo para la privacidad (D) continua en la esfera informativa, no obstante, ahora se relaciona con
datos privados entregados en dispositivos digitales (Megias, 2022; Castelblanco, 2021), cuya
recopilacion se usa para configurar perfiles y comercializarlos, lo cual amenaza el derecho a la
privacidad y otros conexos (Bakiner, 2023 ; Human Rights Council, 2021). La posibilidad de configurar
ciudades inteligentes con esta informacion aumenta los riesgos para la privacidad (Lane, 2023; Donahoe
& Metzger, 2019). Mas aln, la difuminacion de los limites entre espacios fisicos y digitales, entre
informacion y datos privados, aumenta la amenaza debido a que también “las fronteras de los conceptos
‘privacidad’ y ‘libertad’ se difuminaron” (Arbulo, Olveira y Wilkins, 2018: 8).

Por otra parte, la informacioén ubicada en formatos fisicos era visible y se podia cancelar una vez
alcanzase su objetivo. En contraste, en la informacion privada mediante la cual se configuran sistemas
de IA, se cancelan la autoria del individuo y su dominio absoluto. Esos datos pueden ser modificados,
multiplicados, comunicados y asumen un caracter “cuasi eterno” (Rallo, 2010, p.105) con el riesgo de
afectar la persona ad eternum, cuantas veces alguien los obtenga: se podrian perjudicar personas si se
convierten en instrumento de difamacion y agravio contra la intimidad al exponerlos publicamente
(Suérez, 2014). En el ambito sanitario, la digitalizacion de historias clinicas cre6 unos nichos de datos
biologicos, registros y bioinformatica, los cuales se almacenan, comparten y distribuyen con amenazas
para la privacidad y confidencialidad personal (Klavetter et al., 2023; Ivanson et al., 2023; Beever &
Taylor, 2022; Nunes, Miranda y Dadalto, 2022; Karabekmez, et al., 2021).

El riesgo para la privacidad arriba a la psique, es decir, avanza de la privacidad de datos, a la del cerebro
y la mente. El potencial de acceder a informacidon almacenada en el cerebro amenaza lo mas intimo de
la persona, la mente: “la presuncion de privacidad mental ya no es una certeza” (Yuste, Genser &
Herrmann, 2021, p.159). Méas aun, la posibilidad de acceder a las ondas cerebrales y a la interioridad
personal podria desembocar en dafios psicologicos y mentales. No se desarrollan atin herramientas o
dispositivos para filtrar la informacion privada circulante en las ondas cerebrales y asi evitar riesgos
cuando se acceda de forma ilegitima a esa informacion (Shevchuk et al., 2021; Ienca & Andorno, 2017).
En sintesis, el riesgo para la privacidad mental estd conexo con la posibilidad detectar, mapear e
interpretar la actividad cerebral (Jangwan et al., 2022).

La vision analdgica (A) se orienta a plantear derechos que cuiden el equilibrio entre la naturaleza abierta
y atemporal de los sistemas digitales y la proteccion de los datos privados y la mente de las personas
(Rallo, 2010; Tegmark, 2017). De ahi, la ampliaciéon del derecho a la privacidad mental para proteger la
informacion cerebral registrada en neurodispositivos, que se puede compartir en el ecosistema digital
(Ienca & Andorno, 2017). Ademas, preservar la intimidad mediante un derecho al olvido de los datos
difundidos en la red (Barrio, 2021; Morales, 2018; Sudrez, 2014). Por otra parte, el respeto a la vida
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privada se deberia recrear en relacion con el derecho al respeto a la vida familiar, a establecer y a
desarrollar relaciones interpersonales afectivas, sin interferencias ni invasiones a la privacidad, ni a los
principios y valores (Van Est & Gerritsen, 2017). Asimismo, las personas deberian considerarse como
tales y no como una “mera suma de datos informaticos” (Faralli, 2015, p.20) y preservar su intimidad
como derecho a permanecer en paz “y a no ser molestado en ese castillo inexpugnable que supone la
propia vida” (Suérez, 2014, p.36).

Bienestar (b-A): entre calidad de vida (U) y riesgos para la salud integral (D)

El bienestar abarca la salud, el desarrollo integral y “deberia tener prioridad con respecto al interés
exclusivo de la ciencia o la sociedad” (UNESCO, 2005, art. 3). Las visiones utopicas (U) se cimentan
en el bienestar ofrecido por la IA en los dmbitos de actuacion del ser humano: transportes, salud,
educacion, seguridad, entre otros (Stone, 2016). En la esfera sanitaria se ha mejorado la identificacion
de antecedentes de pacientes, planear su atencidon, detectar riesgos e integrar datos gendémicos y
sociodemograficos que facilitan la toma de decisiones con relacion a sus tratamientos (Nunes, Miranda
y Dadalto, 2022; Paladino, 2021). La realidad virtual ha posibilitado mejorar servicios de salud en areas
como la formacion médica, el modelado quirargico, la rehabilitacion y la telemedicina (Megias, 2022;
Shevchuk et al., 2021). Asimismo, desarrollos de IAs reparan y recrean componentes organicos del ser
humano (Garcia-Gutiérrez, 2017), mejoran su condicion y calidad de vida, multiplicando sus
potencialidades (Floridi y otros, 2018). Por ultimo, IAs y neurotecnologias benefician la prevencion,
diagnostico y terapias orientadas a mejorar el bienestar de pacientes con trastornos neurologicos (Ienca
& Andorno, 2017).

En el ambito del cuidado, asistentes robdticos acompafian cognitiva y emocionalmente a pacientes
mayores monitoreando su comportamiento y su salud (Borbon, Borbon y Laverde, 2021). Asimismo,
robots asistentes en cirugias aumentan en los médicos la visibilidad, precision y menor invasion en las
practicas quirargicas, al mismo tiempo que permiten atender a un mayor nimero de pacientes y ayudarles
a mejorar sus diagnosticos. Por tltimo, los desarrollos de la medicina de precision permiten pronosticar
protocolos con mayor probabilidad de éxito, de acuerdo con las caracteristicas del paciente y el contexto
del tratamiento (Ishengoma, 2022; Paladino, 2021).

En contraste, estos sistemas de asistencia para la toma de decisiones de tratamiento basados en redes
neuronales y cirugia robotica podrian convertirse en riesgo para la salud integral de los pacientes cuando
se configuran con tareas similares a los cuidadores humano (D): prescribir dosis incorrectas de
medicamentos debido a posibles errores de célculo o limitacion de informacion (Nunes, Miranda y
Dadalto, 2022; Ishengoma, 2022); interpretar el comportamiento humano de manera racional y logica
debido a sus limitaciones para interactuar con caracteristicas humanas como el pensamiento critico,
habilidades interpersonales y de comunicacién, empatia, inteligencia emocional e imaginacion
(Ishengoma, 2022); limitaciones para considerar aspectos contextuales, funcionales e histéricos de los
seres humanos (Paladino, 2021); deshumanizacion del cuidado sanitario (James et al., 2023). Por otra
parte, en la relacion médico-paciente se origina otra amenaza para el bienestar fisico y psicologico
causado por la ausencia del contacto humano y la separacion de la compaiiia e interaccion interpersonal,
cuando se induce al confinamiento solitario de los pacientes (Ishengoma, 2022; Van Est & Gerritsen,
2017).

En el ambito social, otros autores indican amenazas para la salud mental cuando se configura un acoso
en linea, mediante bots, los cuales imitan usuarios reales y rebotan respuestas automaticas a cuentas
perfiladas, mediante procesamientos de lenguaje natural (Andersen, 2021). Estos sistemas ofrecen
servicios y acosan con publicidad, a partir de los datos compartidos, que se convierten en capital para
alimentar la financiacioén y ganancias de algunas empresas: informacion, datos de cuentas y perfiles con
gustos y habitos se utiliza con fines comerciales, econémicos y politicos (O’neil, 2021). En este marco,
la configuracion de sistemas de IA trasiega de lavados cerebrales a la manipulacion y programaciéon
cerebral (Hernandez, 2020).
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La vision phronética (A) se expresa a visibilizar un derecho a la interaccion y al contacto humano
significativo (Verdegay et al., 2021; Van Est & Gerritsen, 2017), que inicie con la interrelacion entre
personas y no entre individuos-perfiles. A nivel personal, el derecho pretenderia salvaguardar el
bienestar individual y las habilidades socioemocionales, que fortalecen las interacciones sociales. Este
derecho también se vincularia con el concepto de “control humano significativo” relacionado con el
dominio del ser humano sobre los sistemas que atentan contra la autonomia de las personas. En
definitiva, se trata de no reemplazar el contacto humano por mundos y sistemas virtuales y conservar
tareas de cuidado, que exigen una participacion emocional, intima y personal (Van Est & Gerritsen,
2017): “los sistemas de IA deben disefiarse y gestionarse para que sean compatibles con los ideales de
dignidad humana, derechos, libertades y diversidad cultural” (Tegmark, 2017, p.371).

Discusion

Los inevitables avances de las IAs plantean desafios a los derechos humanos, cuya historia es una
permanente respuesta a las amenazas a la dignidad humana, base de los derechos y de la determinacion
del ser humano como persona. Este pilar fundamental, amenazado en los escenarios del mundo fisico,
recibe ahora mayores riesgos en los mundos virtuales. Este primer aspecto de discusion es una voz para
aquellos ambitos llamados a pensar, recrear y defender los derechos humanos, principalmente la
educacion y la bioética, cuyo centro comun es el ser humano y su desarrollo sostenible (UNESCO, 2005;
2015; 2019).

En segundo lugar, el desarrollo sociotecnologico configura nuevas necesidades, valores y formas de
organizacion que inducen la urgencia de repensar los derechos humanos para preservar los ciudadanos
digitales, sus libertades fundamentales y su calidad de vida (Arbulo, Olveira y Wilkins, 2018). Es
necesario un nuevo prisma orientado a defender aspectos fundamentales de la vida humana, asi como
realidades profundas hasta ahora naturalmente protegidas: mente, interioridad e identidad.

Mas alld de defender derechos humanos se deberian cultivar factores que salvaguarden lo humano y
ubiquen la persona como centro de cualquier desarrollo y evaluacion de las IAs (Donahoe & Metzger,
2019; Morales, 2018). Es necesario considerar el valor real de la creatividad de la IA en relaciéon con la
creatividad humana como habilidad, apreciacion e imaginacion (Garcia-Sedano, 2022; Suchacka,
Muster, & Wojewoda, 2021). De ahi la necesidad del cultivo de la creatividad, el emprendimiento y la
innovacion que identifican /o humano (Aoun, 2017), asi como del ejercicio de los rituales de pensar,
cuestionar, y dilucidar el futuro, acciones contrapuestas a la cultura de los datos y el calculo (Han, 2020;
Martinez, 2019). En consecuencia, es necesario repensar y recrear una educacion centrada en los seres
humanos para afrontar esta fuerza poderosa y fortalecer la responsabilidad personal, mediante procesos
de formacion integral, pensamiento critico y autorregulacion (Pedrod, 2019).

Un cuarto aspecto se orienta al bioderecho frente a la incertidumbre e inseguridad para ejercer dominio
sobre avances neurotecnologicos y de IAs fuertes. En diferentes contextos internacionales se realizan
pronunciamientos, crean comisiones de expertos, marcos regulatorios y se plantean nuevos derechos. La
motivacion de la Carta derechos digitales (Gobierno de Espana, 2021) puede configurar actitudes que
garanticen una digitalizacion centrada en las personas: visualizar y concientizar sobre sus impactos;
anticipar iniciativas para afrontar sus consecuencias; revalidar y legitimar principios y politicas. En
cualquier caso, se deberian orientar politicas para un desarrollo humano sostenible, con base en el
fortalecimiento del derecho basico a interactuar con y como personas, relaciones intersubjetivas, el
derecho al trato como seres humanos para un desarrollo integral (Martinez, 2019).

Por ultimo, frente a los avances tecnoldgicos siempre serd necesario el cultivo de la sabiduria, que
anteponga el cuidado de si mismo a la exigencia de preservar derechos y fortalezca la formacion integral
sobre sus aspectos legales, politicos, econdmicos, sociales y humanos, asi como el civismo, la intimidad,
el pudor, el respeto, la integridad, la identidad y autonomia, para poder exigir la preservacion de los
principios y derechos: “A medida que la IA sigue abriéndose paso en nuestra vida cotidiana, su
propension a interferir con los derechos humanos no hace mas que agravarse” (Andersen, 2021, p.1).
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Conclusiones

La investigacion permitié evidenciar la dindmica del influjo de las IAs: de los ambitos sociales,
laborales, educativos, hacia las diversas dimensiones del ser humano. Esta invasion al ser humano
plantea beneficios y riesgos para sus derechos fundamentales y su desarrollo integral. Los sistemas que
integran dispositivos, datos y algoritmos superan su dimension técnica y arriban a erigirse en sistemas o
unidades epistemoldgicas con valores, intencionalidades, procesos integrales hacia fines determinados
y orientados a impactar las libertades, autonomia, privacidad, bienestar e identidad de las personas, sin
su consentimiento. De ahi la necesidad de fortalecer la discusion para recrearlos, repensarlos,
reconfigurarlos o reformularlos.

Los resultados acerca de la relacion entre [As y derechos humanos sustentan que cualquier hermenéutica
para su comprension se debe mover entre beneficios y riesgos, entre oportunidades y desafios. Una
interpretacion equilibrada permite abordar de forma integral el impacto de esta fuerza poderosa, con sus
desarrollos, para el ser humano y sus derechos. No obstante, la investigacion denoto limitaciones en esta
interpretacion debido a la velocidad de estos avances, la sutileza de sus estrategias y a la lentitud de
resultados investigativos de areas como la educacion, la bioética y el bioderecho. Asimismo, por la
escasez de resultados investigativos empiricos sobre los impactos de las IAs en la mente y en la psique.

Mas alla de los resultados, algunos hallazgos surgidos de la revision permiten abrir interrogantes para
nuevas investigaciones: Los avances continllan en nuevas realidades de invasion al ser humano como el
metaverso ;qué nuevos desafios se abren para los derechos humanos? ;como tipificar juridicamente los
impactos de las IAs en la interioridad del ser humano? ;qué estrategias podrian implementarse para
afrontar los riesgos de estos desarrollos en actores educativos? ;qué horizontes se abren para la bioética
frente a los metaversos?
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